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l. Alcance

El Sistema de autenticacion al usuario ciudadano esta en la capacidad de autenticar a los ciudadanos con un certificado valido
emitido por las entidades de certificacion abierta avaladas por el Organismo Nacional de Acreditacién de Colombia, ONAC.

Il. Certificados homologados

TIPO DE ESTADO DE
EMISOR  CERTIFICADO ~ HOMOLOGACION
Persona natural Si
ANDES Pertenencia a empresa S[
Representante empresa Sl
Persona natural Si
CERTICAMARAPertenencia a empresa Si
Representante empresa Si
Persona natural Si
CAMERFIRMA Pertenencia a empresa Sl
Representante empresa NO
Apoderado NO
Persona natural Si
GSE Pertenencia a empresa Si
Representante empresa NO

lll. Proceso de Homologacién

El Banco propendera por mantener actualizados los certificados emitidos por las entidades autorizadas en Colombia, sin
embargo, si un usuario cuenta con un tipo de certificado que no se encuentra en la lista, puede solicitar por los canales
descritos a continuacion la homologacién ante el sistema para su respectivo uso.

El usuario debe validar que tiene disponible un certificado emitido por una de las entidades de certificacién digital abiertas
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acreditadas en Colombia por ONAC, pero no se encuentra en el listado de homologacion.

IV. Procedimiento

A. Primer paso: Validar

A través del Sistema de autenticacion al usuario ciudadano, con un usuario registrado (Método Codigo de validacién temporal)
en el sistema, realizar los siguientes pasos:

Primero: Abrir el navegador

Segundo: Ingresar a la URL:https://zenu.banrep.gov.co/validarcertificado/

Tercero: Seleccionar el certificado a validar. En caso de que el navegador no solicite el certificado, avance alSegundo paso:
Notificar.

Seleccionar un certificadao

Selecciona un certificado para autenticar tu identidad en zenu.banrep.gov.co:443,

Asunto Emisor MNimero de serie
Usuario de Pruebas CA ANDES SCD SA... 5SE95TARF4EO4A454
Datos del certificado Aceptar Cancelar

Cuarto: Ingresar los datos de autenticacion y seleccionar la opcién de "Cddigo de verificacion (OTP)":


https://zenu.banrep.gov.co/validarcertificado/
https://banrepdrupal9.demodayscript.com/#ivb

Sistema de autenticacion al usuario ciudadano

Banco de la Republica

Tipo de
documento:

[Cédula de Ciudadania v

Nimero de
documento:

Ingresar a
no%nhre: ® Propio ODe empresa o poderdante

[000000000 |

Cnntraseﬁa:|-------m-u I

Tipo de 0 5digo de verificacién (OTP)
inicio de ¢ tificado digital
sesion: e

i 0Olvidd su contrasefia?
JAln no esta registrado?
Instructivo administracion de usuarios

Tipo de inicio de Cddigo de verificacion (OTP)
sesion: Certificado digital

Cédigo de
verificacion (OTP):

Iniciar sesién

i Olvidé su contrasefia?
 Alin no esta registrado?
Instructive administracion de usuarios

Quinto: Validar la respuesta. Se pueden presentar dos opciones, validacién correcta del certificado y validacién incorrecta.
» Caso correcto:

En el caso de validacién correcta el sistema mostrara en pantalla la informacién del certificado cémo se muestra a continuacion,
en este caso el certificado se encuentra homologado para su uso en modo de autenticacion.



Validar Certificado Digital

Nombre: - Usuario de Pruebas
Cedula: 11111111

NIT: 22222222

TIPO DE CERTIFICADO: PAE

Su certificado ha sido verificado para uso con el Banco de la
Republica

Atencién y servicio al ciudadano
Registre su PQR

Términos y condiciones

Polit de proteccién de datos personales
Politicas de sequridad de la informacion

o Caso incorrecto

En el caso de validacién incorrecta el sistema mostrara la siguiente leyenda, en este caso se solicita proceder con eBegundo
paso: Validar de este instructivo.

» Banco de la Republica | Colombia

Somos el banco central de Colombia

Validar Certificado Digital

Su certificado NO ha sido verificado para uso
con el Banco de la Republica

Para informacion general y complementaria puede consultar la seccion de preguntas y respuestas en el siguiente enlace:
Administracién de usuarios

B. Segundo paso: Notificar

El usuario debe enviar un correo electrdnico adsi-soportecertificados@banrep.gov.co, indicando la entidad emisora del
certificado digital y el tipo de certificado (Persona Natural, Representante empresa, pertenencia empresa, apoderado) y/o los
archivos solicitados en el “procedimiento complementario” descrito en este manual, y finalmente los datos para contacto.

Y adicionalmente, se debera comunicar con la linea de servicio al cliente (601)3431000, en donde podra solicitar ayuda a su
requerimiento o en la ejecucién de alguno de los pasos de este manual.


https://banrepdrupal9.demodayscript.com/#ivb
https://www.banrep.gov.co/es/sistema-autenticacion-usuario-ciudadano/administracion-usuarios
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i. Procedimiento complementario

Se sugiere completar el siguiente procedimiento para facilitar el proceso de Homologacién, este busca obtener la informacién
publica del emisor del certificado, en ningln caso informacién personal, privada o reservada del usuario.

Primero: Abrir una nueva pestafa en el navegador Chrome

Segundo: Digitar en la barra de navegacion la siguiente URL: chrome://settings/

& C ® Chrome | chrome://settings w B

Configuracién Q, Buscar ajustes

B Tu organizacion es la encargada de gestionar tu navegador

2 Googleyta
Google y tu
E Autocompletar =y
e Privacidad y seguridad - Obtén funciones inteligentes en Chrome

Tercero: En la barra “Buscar ajustes” digitar “certificado”, en el resultado de blsqueda seleccionar la opcién “Seguridad

& C ® Chrome | chrome://settings/?search=certificado o B
Configuracién Q certificado
3  Googleyta
Privacidad y seguridad
B Autocompletar
—  Borrar datos de navegacion R
e Privacidad y seguridad § Borra el historial, las cookies, la caché y mucho mas
@  Aspecto ® Cookies y otros datos de sitios R
Se permiten las cookies
Q,  Buscador
Seguridad
i »
=1 Navegador predeterminado e Navegacidn segura (proteccidn frente a sitios peligrosos) y otros ajustes de sequridad
O Alabrir 2resultados . -
_ cion de sitios
- 3= Controla la informacién gue pueden usar y mostrar los sitios (ubicacion, cdmara, ventanas »
Configuracién avanzada - emergentes y otros)

Dentro de la opcién de seguridad, desplazar hacia la parte inferior en busca de la opcién “Gestionar certificados”

Configuracion avanzada

Usar siempre conexiones seguras
Cambia los accesos a paginas al protocolo HTTPS y muestra una advertencia antes de cargar sitios
gue no sean compatibles con ese protocolo

Usar DNS seguro
Este ajuste esta inhabilitado en los navegadores administrados

Gestionar certificados

/)
Administra la configuracion y los certificados HTTPS/SSL L
Programa de Proteccicn Avanzada de Google
Protege las cuentas personales de Google de cualquier persona gue corra el riesgo de sufrir ataques (A

dirigidos

Hacer clic sobre la opcion “Gestionar certificados”



Cuarto: Seleccionar el certificado sobre el cual se desea realizar la opcion de homologacién, para el caso explicativo se
selecciona el mismo certificado usado previamente. Para seleccionarlo se debe ejecutar un doble clic sobre el certificado, esto
despliega una nueva ventana especifica para el certificado.

Certificados *

Proposito planteado: | <Todos» -

Personal Ofras personas  Entidades de certificacion intermedias  Entidades de certificad| * | *

Emitido para Emitido por Fecha de... MNombre descriptivo
Usuario de Pruebas CA AMDES 5CD 5

<ninguna =

Imnpaortar... Exportar... Quitar Opciones avanzadas

Propositos planteades del certificado

Autenticacion del diente, Correo seguro

Cerrar

Quinto: Exportar la informacién del emisor; verificar la informacién del emisor

n  Certificado *

General Detalles Ruta de certificacion

E Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Prueba su identidad ante un equipo remoto
* Protege los mensajes de corren electrénico

* Para ver detalles, consulte la dedaracdién de la entidad de ce

Emitido para: Usuario de Pruebas

Emitido por:  CA ANDES 5CD 5.A. Clase II v2

valido desde 9/03/2019 hasta &/12/2022

Dedaracion del emisor

Si est4 correcto, desplazarse a la pestana “Ruta de certificacién” en la parte superior.



n | Certificado e
General Detslles  Ruta de certificacion

Ruta de certificacion
5] ROOT CA ANDES 5CD 5.A.

Ver certificado

Estado del certificado:

Certificado valido.

Parte A: Exportar la raiz
Seleccionar el primer nodo en el arbol de ruta de certificacion y seleccionar “Ver certificado”

n  Certificado >

General Detalles Ruts de certificacion

Ruta de certificacion

ROOT CA ANDES 5CD 5.A.

Ver certificado

Esto abre una nueva ventana especifica para el certificado ROOT (o raiz) del certificado



General Detalles Ruta de certificacién |
) » [erh'ﬁa
s | Certificade X
General petalles Ruta de certificacidn
ﬂ Informacidn del certificado
Este certif. esta destinado a los siguientes propositos:
* Todas las directivas de emisién
« Todas las directivas de |a aplicacian
Emitido para: ROOT CA ANDES SCD 5.4,
=
B Emitido por: ROOT CA ANDES SCD 5.4,
vilido desde 24/09/2016 hasta 9/07/2035
Dedaracidn del emisor

En la parte superior seleccionar “Detalles” y seleccionar “Copiar en archivo”

General

n  Certificade

Detalles Ruta de certificacion

Informacidén del certificado

A

Este certif. esta destinado a los siguientes propdsitos:

» Prueba su identidad ante un eguipo remoto
» Proteqge los mensajes de correo electrénico

* Para ver detalles, consulte la declaracidn de la entidad de ce

Emitido para: Usuario de Pruebas

Emitido por:  CA ANDES 5CD 5.A, Clase ITv2

Valido desde 9/08/2019 hasta 6/12/2022

| Dedaracién del emisor {

Aceptar

*

n | Certificado
General Detalles  Ruta de certificacidn
Mostrar: | <Todos= ~
Campo Valor 6
D\.l'ersién V3
[=nimero de serie Se057684e94a454
DAIgoritmo de firma sha256RSA
DAIgoritmo hash de firma shal5e
Emisar CO, Bogota D.C., Andes 5CD,...

Dvélido desde viernes, 9 de agosto de 2019 ...
Dvélido hasta martes, & de didembre de 202...
'-_'I':| et 0 Cundinamarca Bannta D W

Editar propiedades...

Aceptar

Esto generara la apertura del asistente para exportar el archivo, clic en “Siguiente”,




©# Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidn de certificados desde un almacén de certificados a su disco.

Un certificado, que lo emite una entidad de certificacion, es una confirmacidn de su
identidad y contiene informacian que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
quardan los certificados.

Para continuar, haga dic en Siguiente,

Cancels

Clic en “Siguiente”, dejar la opcion por defecto.

€ L# Asistente para exportar certificados

Formato de archivo de exportacidn
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccone el formato que desea usar:
(®) DER binario codificado X, 509 (.CER)
() %.509 codificado base 54 (. CER)

(C) Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7E)

Induir todos los certificados en |a ruta de certificacidn (si es posible)

Intercambio de informacion personal: PKCS £12 (.PFX)

Incluir todos los certificados en la ruta de certificacidn (si es posible)
Eliminar la dave privada si la exportacion es correcta

Exportar todas |as propiedades extendidas

Habilitar privacidad de certificado

Almacén de certificados en serie de Microsoft (.55T)

Cancelar

En la siguiente opcién, clic en “Examinar”, en esta parte el usuario debera seleccionar una carpeta para ubicar el archivo y
definirle un nombre, para una correcta identificacién se espera que este certificado se nombre como "raiz" o "root". “Guardar”.



€ L¥ Asistente para exportar certificados

Archivo que se va a exportar
Especifique el nombre del archivo gue desea exportar

Mombre de archivo:

| | Examinar...
Siguiente Cancelar
s
€ L¥ Asistente para exportar certificados @ Guardar como X
“ v A <« Windo.. » certificados v | B 2 Buscar en certificados
Archivo que se va a exportar . -
Especifigue el nombre del archive que LapzmeEr BT iz 0
I Este equipo (ol MNombre Fecha de modificacidn Tipo
Mambre de archive: ¥ Descargas Mingun elementeo coincide con &l criterio de busqueda.
Documentos
B Escritorio
[&=] Imagenes
J‘! Muisica
_J Objetos 3D
m Videos
22 Windows (C)
¥ Red
e Enterprise Conr v € >
Mombre: | v
Tipo:  DER binarie codificade X.509 (*.cer) -
# Ocultar carpetas Cancelar

PO O O T ST T T IO T O OO oS T T T T T O OO

El sistema retorna a la ventana anterior con la ruta y el nombre del archivo, clic en “Siguiente”.



€ L* Asistente para exportar certificados

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Mambre de archivo:
Ct\certificados\raiz. cer

Cancelar

Confirmacién de la finalizacion del proceso, clic en “Finalizar”.

€ L¢ Asistente para exportar certificados

Finalizacién del Asistente para exportar certificados

El Asistente para exportar certificados se completd correctamente.,

Espedificd la siguiente configuracién:

Mombre de archivo

Exportar daves

Incluir todos los certificados en la ruta de certificacidn  No

Formato de archivo DER. binario codificado %,509 {

Finalizar Cancelar

Asistente para exportar certificados *

La exportacion se realizd correctamente.



Parte B: Exportar la subordinada, en esta parte se debe repetir el proceso para el segundo nodo del arbol de certificacion.

Se deben tener en cuenta los dos siguientes cambios respecto a laParte A.

1. Seleccionar el segundo nodo en el arbol de ruta de certificacion y seleccionar “Ver Certificado”:

¥ T e - -
R N

General Detzlles Ruta de certificacidn n  Cerificado *

Ruta de certificacion
_ﬂ] ROOT CA AMNDES SCD 5.A.

“{5;] CA ANDES 5CD 5.A. Clase 11 v2
“{Z5] Usuario de Pruebas

General Detalles Ruta de certificacidn

a Informacion del certificado

Este certif. esta destinado a los siguientes propositos:
« Todas las directivas de la aplicacion

Emitido para: CA ANDES 5CD 5.4, Clase II v2

Emitido por: ROOT CA AMDES SCD 5.A.
Estado del certificado:

T ——T Valido desde 6/08/2019 hasta 15/11/2025

Dedaracion del emisor

Informacion de Chrome
2. Guardar con un nombre que represente el segundo nodo, se sugiere "subordinada":
€ Guardar como *
€ L Asistente para exportar certificados
&« v <« Windo.. » certificados v O Buscar en certificados
Organi N et ==
Archivo que se va a exportar rganear ¥ Heva carpeta M o
Espedifique el nombre del archive que desea exportar I Este equipo *  Nombre Fecha de modificacion  Tipo
1 ; Descargas ol raiz 25/11/2021 7:22 p. m. Certific
Mombre de archivo: [ Documentos
I Escritorio
=| Imagenes
J’l Misica
_J Objetos 30
m Videos
o Windows (C:)
¥ Red
e Enterprise Conr v € >
Mombre: | subordinada —
Tipo: | DER binario codificado X.509 (*.cer) w
A Ocultar carpetas Cancelar

Tiempo de respuesta



El Banco propendera por resolver la homologacidén en el menor tiempo, sin embargo, el tiempo de respuesta es de 15 dias
calendario. El usuario sera notificado al correo suministrado al finalizar el proceso de homologacion.
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